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AVANT PROPOS

Le long trajet de I'esprit, qui traverse le temps, oblige a I'obstination, la rigueur et la
fidélité a soi-méme.

L'exercice est périlleux mais infiniment satisfaisant.

Tous ceux qui cherchent et écrivent le savent : Avoir vaincu la pagaille du cerveau,
exprimé le fond de sa pensée, provoque I'extase... autorise a aller en forét cueillir des
narcisses ou des champignons sans plus réfléchir a rien.

C’est peut-étre ce qui arrive a Jacques-Louis Colombani.

Il fut mon étudiant, et reste un interlocuteur fidéle, une sorte de « constant jardinier »
qui oblige a nourrir la pensée d’angles nouveaux.

J’ai commencé a travailler sur le CyberPower dans les années 1974/75 au moment
ou I'Etat commencait a s’interroger sur la dislocation nécessaire des monopoles
énergétiques et de communications.

A I'époque, nous devions étre seulement 5 ou 6 en France capables d’aborder ces
questions juridiques trés techniques.

En plus c’était amusant et nous avions des étudiants ouverts a cette marginalité.
Depuis le monde a bien changé, et trop vite.

Entre [lIntelligence générative et les Fake News, le cyber terrorisme et le
merchandising cérébral on est en pleine aridité d’'une pensée qui perd « 'humain » de
vue.

Plaise a Dieu ou aux diables technologiques que cela ne vire pas a la caricature de la
vraie vie...

Utinam !

Frangoise Thibaut

Professeur émérite des Universités

Membre c. de I'lnstitut de France

Académie des Sciences Morales et Politiques (ASMP)
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Trente ans se sont écoulés ou presque depuis les premieres réflexions sur I'adéquation du
droit au « fait Internet’ »...

A I'époque il était question d’observer la naissance des premiéres « galeries commerciales
numeériques », il y avait bien une doctrine pour s’interroger sur 'appréhension du droit par
Internet, elle n’était pas « marginale » mais campée sur les enseignements académiques
mais ouverte au monde.

Les débats étaient passionnants.

Verrions-nous une harmonisation internationale des transactions portant sur des droits de
propriété industrielle par nature territoriaux ?

Des personnes morales mobiles a l'intérieur de 'Union Européenne sans encourir la
dissolution ?

La théorie de I'épuisement du droit ferait-elle obstacle aux monopoles issus des brevets et
des marques ?

Et Internet, il naissait sous nos yeux il portait des espérances et des interrogations...

Déja se posait la question de savoir si une représentation sur la toile pouvait entrer en
collision avec une loi nationale...

Puis, au fil du temps une autre question est apparue a mesure des réponses apportées par
la pratique : un lien causal peut-il étre congu entre la consultation « pathologique »
d’Internet » et le franchissement d’une loi ?

Les données statistiques manquaient pour confirmer une intuition...

A partir de théses médicales un premier travail a été concu dans le cadre de recherches
effectuées a I'Institut de Criminologie et de Droit Pénal de Paris : des concepteurs de
programmes en ligne pouvaient-ils du fait des addictions induites conduire les internautes a
la maladie et finalement a la faute pénale ?

Nous ne disposions que de I'observation de la propagande dans des pays instables en
particulier en Afrique subsaharienne et a une époque ou la France était frappée par des
attentats nous avions proposé une lecture préventive, analytique et, dans I'esprit, protectrice
contre certaines actions « menées » a partir de la toile.

Dix ans ont passé depuis la parution des deux essais...

Dix ans au cours desquels le paysage numeérique a subi des mutations que méme les
observateurs les plus avertis n'avaient pas mesurées dans toute leur ampleur.

1 COLOMBANI J.-L., « Propriété intellectuelle et Internet : vers un code des autoroutes de l'information ? »,
Petites Affiches, 12 mars 1997



Cyberdépendances enjeux criminologiques était congu comme une sorte d'antivirus pour «
vacciner les consciences ». 2

Cyberespace et terrorisme, appelait a « former les bataillons numériques pour que le monde
libre soit encore libre demain ». 3

Ces formules constituent le fil rouge du présent texte, qui entend démontrer que les théses
développées a la suite de la recherche menée a I'Institut de Criminologie et de Droit Pénal
de Paris entre 2013 et 2016 résistent a I'épreuve du temps et des chiffres — tout en
appelant a une actualisation empirique rendue nécessaire par I'absence de données
statistiques systématiques disponibles a I'époque.

L’'Union Européenne se préoccupe désormais de « menaces hybrides »*

Les menaces hybrides désignent généralement des activités préjudiciables coordonnées qui
sont planifiées et menées dans une intention malveillante.

Elles visent & porter atteinte & une cible, telle qu'un Etat ou une institution, par divers
moyens, souvent combineés.

Ces moyens peuvent comprendre la manipulation de l'information, les cyberattaques,
l'influence économique ou la coercition, les manceuvres politiques occultes, la diplomatie
coercitive ou les menaces d'emploi de la force militaire.

S'’il y a incontestablement un volet technique dans I'appréhension de tout cela avec la toile
devenue indispensable a nos vies du fait des politiques publiques, les services devraient
mettre plus de moyens humains pour contrer un phénoméne qui demeure concrétement une
guerre informationnelle.

Trente ans de recul a propos du « fait Internet » et de son appréhension par le droit... et
toujours la volonté de voir aboutir plus de bonnes pratiques dans la vraie vie !

Le présent article s'articule en cinq branches : I'explosion des rangongiciels (1), la
confirmation empirique du diagnostic sur le darknet et les cryptomonnaies (ll), la mutation
inédite de l'intelligence artificielle générative (lll), la validation institutionnelle de la thése sur
la cyberdépendance (IV), et I'évolution du cadre juridique international (V).

2 COLOMBANI J.-L., Cyberdépendances. Enjeux criminologiques, PUL, Québec, 2015, p. 4. L'auteur qualifie lui-méme son
essai d'« antivirus pour vacciner les consciences ».

3 COLOMBANI J.-L., Cyberespace et terrorisme, Presses de I'Université Laval (PUL), coll. Diké, Québec, 2016, p. 12 : « Le but
du terrorisme est de semer le trouble. Il passe par deux vecteurs, I'un humain, l'autre technologique. »

“ https://www.consilium.europa.eu/fr/policies/hybrid-threats/



l. L'ére des rangongiciels : quand la cybercriminalité devient industrie.
A. Des chiffres qui confirment le diagnostic de 2016

Il était question dans Cyberespace et terrorisme, de la cybercriminalité a finalité financiére comme la
premiére des menaces, avant le cyberterrorisme que les responsables politiques agitaient alors comme
principal argument de restriction des libertés.

Le but du terrorisme est de semer le trouble, d'exercer du chantage, de provoquer le chaos. Il passe
par deux vecteurs, I'un humain, l'autre technologique.

Les terroristes agissent sur les hommes en suscitant la peur ou en étant prosélytes.

lls agissent par Internet, soit en laissant planer des doutes sur la sécurité et la sireté des installations
stratégiques (voir la marétique®), soit en provoquant la dépendance par des méthodes sectaires.

Ainsi, les machines auraient un pouvoir sur les hommes, les uns seraient convertis, les autres
terroriséss$...

Les données publiées par I'ANSSI dans son Panorama de la cybermenace 2024 et par les plateformes
Cybermalveillance.gouv.fr et CNIL confirment le sentiment avec une précision saisissante.”

On relévera :

- Evénements de sécurité traités par 'ANSSI en 2024 : 4 386 (+15 % vs 2023)

- Compromissions par rangongiciel signalées : 144 (niveau historiquement élevé)

- Part des victimes PME/TPE/ETI : 37 % des incidents confirmés

- Violations de données notifiées a la CNIL en 2024 : 5 629 (+20 % vs 2023, soit 15/jour)

- Co(t estimé de la cybercriminalité pour les entreprises frangaises : plus de 100 milliards €/an

- Victimes ransomware publiguement revendiquées dans le monde en 2024 : 5 635 (Verizon DBIR
2025)

Ces chiffres confirment la thése sur les deux vecteurs de la menace numérique.®

Le phishing — manipulation du facteur humain — demeure le premier vecteur d'infection (60% des
cas), devant les failles logicielles (47 %) et les attaques DDoS (41 %).°

Ce constat valide la proposition fondamentale qui était intuitive il y a trente ans, se confirmait il y a dix
ans et semble une évidence a ce jour : la technologie amplifie, mais 'homme ouvre la porte !
L’homme est le vecteur, il est la cible...

5 https://www.bretagne.bzh/app/uploads/sites/8/2022/04/1. avis _maretique.pdf

6V l'analyse de Katia Salammé-Hardy a la Revue Politique et Parlementaire
https://www.revuepolitique.fr/cyberespace-et-terrorisme/

"ANSSI, Panorama de la cybermenace 2024, CERTFR-2025-CTI-003, 11 mars 2025 ; Cybermalveillance.gouv.fr,
Rapport d'activité 2024, Paris, 2025.

8COLOMBANI J.-L., Cyberdépendances, op. cit. : la thése centrale de l'ouvrage est que la dépendance numérique
partage les mémes mécanismes neurobiologiques que les dépendances aux substances — hypothése aujourd'hui
confirmée par la CIM-11 (OMS, 2019) et le DSM-5-TR (APA, 2022).

SANSSI, op. cit. Le phishing demeure le premier vecteur d'infection (60 % des cas), suivi des failles logicielles (47
%) et des attaques DDoS (41 %) https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf



https://www.bretagne.bzh/app/uploads/sites/8/2022/04/1._avis_maretique.pdf
https://www.revuepolitique.fr/cyberespace-et-terrorisme/
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf

C'est pourquoi la réponse ne peut étre purement technique.

B. Le modéle Ransomware-as-a-Service : la professionnalisation pressentie du racket
électronique !

La professionnalisation entrevue dans Cyberespace et terrorisme a pris, entre 2020 et 2025, le nom de
Ransomware-as-a-Service (RaaS) : un écosystéme de franchise criminelle permettant a des acteurs
sans compétence technique de louer une infrastructure clé en main contre une commission de 15 a 30
% sur les revenus extorqués.

En 2023, les montants totaux extorqués par rangongiciel dans le monde ont dépassé 1,1 milliard de
dollars — hausse de 140 % par rapport a lI'année précédente.

En 2024, les souches les plus actives en France ont été LockBit 3.0 (15 % des incidents), RansomHub
(7 %) et Akira (7 %).10

Selon Chainalysis, ces derniéres années, les cryptomonnaies se sont largement répandues.

Si les activités illicites sur la blockchain étaient auparavant principalement liées a la cybercriminalite,
elles servent désormais a financer et faciliter toutes sortes de menaces, touchant a la sécurité des Etats
comme a la protection des consommateurs.

Avec I'adoption croissante des cryptomonnaies, les activités illicites sur la blockchain se sont également
diversifiées.

Par exemple, certains acteurs illicites opérent principalement hors chaine, mais transférent des fonds
sur la blockchain a des fins de blanchiment.

C. La chaine d'approvisionnement logicielle : un risque systémique annoncé

Dés l'article fondateur de 1997, il était fait appel a un « code des autoroutes de l'information » 1" pour
réguler les usages du réseau qui avaient des effets en France.

Il était alors question d’infractions qui étaient concevables en pratique : la contrefagon et I'atteinte aux
droits de propriété industrielle.

L’année 1998 et la Coupe du Monde de Football en France avait donné lieu a un formidable laboratoire
pratique de I'appréhension par le droit frangais d’'un phénoméne qui commencgait a étre perceptible sur
Internet et qui se retrouvait a I'entrée des stades avec une fausse billetterie notamment...

Les étudiants de 'TEOGN de ces années la ont beaucoup contribué a nourrir des réflexions a propos de
'urgence de construire un droit qui soit adapté a la révolution qui s’annongait dans les vecteurs de la
communication et du commerce international !

OChainalysis, 2025 Crypto Crime Report, New York, 2025 : 1,1 milliard de dollars extorqués par rangongiciels en
2023, +140 % vs 2022. En 2024, 5 635 victimes publiquement revendiquées (Verizon DBIR 2025).

"COLOMBANI J.-L., « Propriété intellectuelle et Internet : vers un code des autoroutes de l'information ? », Petites
Affiches, 12 mars 1997, p. 5. Il était prescrit alors un cadre normatif pour les usages du réseau — anticipant ce
que la directive NIS 2 (2022) a partiellement réalisé vingt-cing ans plus tard.



Le réve d’'un monde en « open space » sous linux avec des gentils « chapeaux blancs » geeks et
bénévoles qui aboliraient les frontiéres et la propriété contre la réalité et la cupidité des « chapeaux
noirs »...

Ce cadre conceptuel s'applique avec une rigueur accrue a l'attaque de chaine d'approvisionnement
logicielle, devenue en 2024 I'un des vecteurs les plus redoutables : I'affaire XZ Utils — un projet open
source embarqué dans des millions de serveurs Linux — illustre un risque systémique que le droit
national ne couvre pas efficacement.

Un prestataire d'infogérance compromis par le rangongiciel Qilin en octobre 2024 a entrainé le
chiffrement des données d'une trentaine de ses clients.?

Un « bénévole » s’était fait passer pour un contributeur de confiance et a volontairement introduit une
« porte arriere » dans un logiciel développé sous linux...

Une immense contamination virale a finalement été évitée grace, non pas a la technique, mais a I'éveil
d'un informaticien qui avait a I'esprit qu’'une « porte arriére avait toujours une porte arriére » et donc
non seulement une grande méfiance mais une culture de la sécurité.

Ce qui, il y a trente ans, relevait du débat entre les partisans d’une sécurité absolue sur Internet et les
convaincus que tout ce qui était mis en ligne était piratable devient aujourd’hui une conviction !

En effet, cette attaque, audacieuse et atypique est un excellent exemple d'une personne hautement
technique qui est toujours victime de tactiques généralement réservées a des personnes moins
averties, ce qui montre la nécessité d'une formation de sensibilisation a la sécurité précise et basée sur
les roles. C'était uniquement grace a la curiosité et a la rapidité d'esprit de I'ingénieur logiciel Microsoft
et du responsable de PostgreSQL, Andrés Freund, que la porte dérobée a été découverte et que les
versions ont été annulées.

En outre, l'incident a également lancé un débat sur la viabilité de faire dépendre les éléments critiques
de l'infrastructure numérique de bénévoles non rémunérés’s,

De telles inquiétudes avaient déja été formulées lors de l'attaque Log4Shell visant Log4j, mais
aussi OpenSSL (faille Heartbleed), et des fragilitéts de typepoint de défaillance
unique menagant GPG, NTP ou encore npm, par ailleurs sur les réseaux sociaux, le
dessin Dépendance du comics xkcd a été largement repris pour illustrer ce probléme.

Les réseaux sociaux et donc 'humain sont bien a la fois un vecteur et une cible...

Cela met clairement en avant la fragilité de toute l'infrastructure numérique moderne reposant sur des
briques logicielles maintenues bénévolement'.

Les données de 2024 valident rétrospectivement le cadre d’analyse : la cybercriminalité a finalité
financiére prime sur le cyberterrorisme.

2ANSSI, Panorama de la cybermenace 2024, op. cit. : cas documenté d'une entreprise d'infogérance compromise
par le rangongiciel Qilin, entrainant le chiffrement des données d'une trentaine de ses clients (octobre 2024).

13 Amrita Khalid, « How one volunteer stopped a backdoor from exposing Linux systems

worldwide [archive] », sur The Verge, 2 avril 2024 (consulté le 7 avril 2024)

4 « 2347: Dependency - explain xkcd [archive] », sur www.explainxkcd.com



https://doublepulsar.com/inside-the-failed-attempt-to-backdoor-ssh-globally-that-got-caught-by-chance-bbfe628fafdd
https://fr.wikipedia.org/wiki/Log4Shell
https://fr.wikipedia.org/wiki/Log4j
https://fr.wikipedia.org/wiki/OpenSSL
https://fr.wikipedia.org/wiki/Heartbleed
https://fr.wikipedia.org/wiki/Point_de_d%C3%A9faillance_unique
https://fr.wikipedia.org/wiki/Point_de_d%C3%A9faillance_unique
https://fr.wikipedia.org/wiki/GNU_Privacy_Guard
https://fr.wikipedia.org/wiki/Network_Time_Protocol
https://fr.wikipedia.org/wiki/Npm
https://fr.wikipedia.org/wiki/Xkcd
https://www.theverge.com/2024/4/2/24119342/xz-utils-linux-backdoor-attempt
https://www.theverge.com/2024/4/2/24119342/xz-utils-linux-backdoor-attempt
https://archive.wikiwix.com/cache/?url=https%3A%2F%2Fwww.theverge.com%2F2024%2F4%2F2%2F24119342%2Fxz-utils-linux-backdoor-attempt
https://www.explainxkcd.com/wiki/index.php/2347:_Dependency
https://archive.wikiwix.com/cache/?url=https%3A%2F%2Fwww.explainxkcd.com%2Fwiki%2Findex.php%2F2347%3A_Dependency

Le vecteur humain reste primordial...
La réponse doit étre éducative autant que technique.
La professionnalisation (RaaS) confirme I'analyse de l'industrialisation de la menace.
Il. Cryptomonnaies et darknet : la confirmation empirique d'un diagnostic
A. Darknet et terrorisme : un amalgame empiriquement infirmé

Il avait été soutenu en 2016, a rebours du discours politique ambiant, que I'amalgame entre darknet et
terrorisme était intellectuellement malhonnéte et politiqguement dangereux. '®

Les données disponibles en 2024-2025 établissent avec précision ce que nous formulions de fagon
analytique sans pouvoir le chiffrer.®

- Part du financement terroriste dans le volume illicite crypto mondial : 0,38 % seulement

- Part des listings darknet consacrés aux drogues illicites : 77 a 80 %

- Ventes de drogues via crypto sur marchés darknet en 2024 : 2,4 milliards de dollars

- Volume illicite total sur blockchain en 2024 (Chainalysis) : 40,9 milliards de dollars

- Proportion illicite sur I'ensemble des transactions crypto : 0,4 % — en baisse de 51 % vs 2023

Ces chiffres confirment la thése selon laquelle les terroristes et autres criminels s'appuient en priorité
sur des trafics classiques'” dont la base économique demeure la drogue, le rangonnage et la

contrebande.

TRACEFIN le corrobore : les transactions en crypto-actifs sur le darknet restent de faibles montants —
parfois inférieurs a 50 euros — pour des achats de contenus illicites.8

L’information est particulierement délicate a obtenir.

Selon Interpol : « Nous vivons actuellement dans un monde dit « VUCA » (volatile, (u)incertain,
complexe et ambigu).

Les technologies et I'innovation transforment chaque jour notre vie, souvent pour le meilleur.™ »

15COLOMBANI J.-L., Cyberespace et terrorisme, op. cit., passim ; COLOMBANI J.-L., « Cybersécurité et liberté
de conscience en démocratie », InCyber, 2016. V. sur le paradoxe des faux positifs : sur 50 millions d'individus
avec 0,01 % de suspects et un algorithme a 99 % de précision, on génére 249 975 faux positifs pour 4 950 vrais
positifs — moins de 2 % de pertinence.

16Chainalysis, 2025 Crypto Crime Report, op. cit. : part du financement terroriste = 0,38 % du volume illicite mondial
; 77-80 % des listings darknet concernent les drogues illicites.

17COLOMBANI J.-L., Cyberespace et terrorisme, op. cit. : « les terroristes et autres criminels sont a la téte de
réseaux internationaux et sont susceptibles de frapper partout. »

8TRACFIN, Rapport sur I'état de la menace BC-FT 2023—2024, Paris, Ministére de I'Economie et des Finances,
2024. Voir aussi : GAFI/FATF, Actifs virtuels : indicateurs d'alerte, Paris, 2021.

19 hitps://www.interpol.int/fr/Notre-action/Innovation



https://www.interpol.int/fr/Notre-action/Innovation

L'Office fait explicitement appel a l'intelligence humaine et a I'éveil pour I'application de la loi et
'acquisition du renseignement le plus souvent les enquétes ou « dossiers » aboutissent dans le champ
classique de la délinquance astucieuse.

Par exemple il est possible aujourd’hui de concevoir de voler une voiture en amplifiant un signal émis
parla clé...

Cela, en pratique, les juridictions qui I'entendent sont rares, la portée de ces décisions encore
« marginales » est extréme?0 !

La criminalistique numérique est une branche des sciences criminalistiques qui porte sur la recherche,
l'acquisition, le traitement et l'analyse de données stockées sous forme numérique et sur la
communication d’'informations les concernant.

Les éléments de preuve électroniques sont une composante de la quasi-totalité des activités
criminelles, et le soutien en matiére de criminalistique numérique est essentiel aux enquétes menées
par les services chargés de I'application de la loi.

La lutte contre le terrorisme et le « renseignement » sont-ils aussi des « prétextes » ?

Le renseignement est présenté en France comme un « navire de guerre » selon TRACFIN?' :
« L’efficacité collective des services de renseignement nécessite une coordination au sommet de I'Etat.
Cette nécessité a trouvé une premiére traduction avec le Livre blanc sur la défense et la sécurité
nationale de 2008. Avec lui émergent la notion de « communauté du renseignement » et la création du
Conseil national du renseignement (CNR) et du coordonnateur national du renseignement en 2009,
modifié en fonction de coordinateur national du renseignement et de la lutte contre le terrorisme
(CNRLT) en 2017 avec, en son sein, le centre national de contreterrorisme (CNCT). Définie
successivement en 2014 et 2017, la « communauté du renseignement » réunit : « les services
spécialisés de renseignement dits « services du premier cercle » (la direction générale de la sécurité
extérieure — DGSE, la direction générale de la sécurité intérieure — DGSI, la direction du renseignement
militaire — DRM, la direction nationale du renseignement et des enquétes douaniéres — DNRED, et
Tracfin) ;  le coordinateur national du renseignement et de la lutte contre le terrorisme (CNRLT),
rattaché au Président de la République ; ¢ l'inspection des services de renseignement ; « 'Académie du
renseignement. La communauté structure un dispositif plus global associant, le cas échéant, d’autres
services de I'Etat, dont les services de sécurité intérieure, dits « services du second cercle » (la
Direction nationale du renseignement territorial — DNRT, la Direction du Renseignement de la
préfecture de police de Paris — DRPP, le Service national du renseignement pénitentiaire — SNRP, et
la Sous-direction de I'anticipation opérationnelle — SDAO). »

La vraie question est que cette coordination du renseignement est par nature synonyme de
décloisonnement et donc cela constitue non pas une menace pour les terroristes mais bien pour les
libertés individuelles...

Mais la surveillance de masse par un gouvernement toujours plus en quéte de rationalité et
« d’efficacité » n’est-elle pas un leurre, une sorte de passoire pour les activités illicites sur Internet qui,
précisément échappent pas nature aux contrdles et aux Etats... ?

20 https://blog.predictice.com/chroniques-judiciaires/assurance-vol-v%C3%A9%hicule

21https://www.economie.gouv.fr/files/files/directions_services/tracfin/TRACFIN_2023 Tome2 FR_WE
B.pdf?v=1722352627 &jp=1



B. La dialectique démantélement-résilience : ce que le droit doit encore apprendre

Les opérations menées contre les marchés darknet entre 2022 et 2025 illustrent la tension identifiée
entre la réponse répressive des Etats et son efficacité structurellement limitée. 22

Plus que jamais il sera réaffirmé qu'il faut se garder des dérives totalitaires pires que le mal qu'elles
prétendent combattre.2?

A chaque téte qui tombe, d’autres, plus nombreuses repoussent... |l est question de « mercurisation »
des cibles qui marque I'inefficacité des techniques de luttes uniquement centrées sur la technologie et
qui n’ont pas de conséquences dans la vraie vie pour des délinquants qui terminent sous les verrous.
On se contente de fermer des comptes...

Mais cela n’est pas suffisant...

Les grands fournisseurs d’acces vont-ils au bout de leur mission lorsqu’une plainte nationale fondée
sur le droit a I'oubli ou le harcelement d’un individu leur parvient ?

Les actions policieres sont-elles efficaces sur le darknet lorsque les paiements se font en monnaie
numérique ?

Un exemple : en mai 2022, la police allemande (BKA) démantelait Hydra Market — 17 millions de
comptes clients, 1,34 milliard de dollars de transactions en 2020 — saisissant environ 25 millions de
dollars en Bitcoin.

En juin 2025, I'opération Deep Sentinel mettait fin a Archetyp Market (250 a 290 millions d'euros de
drogues écoulées, 600 000 utilisateurs).

Entre ces deux dates, I'Opération SpecTor (288 arrestations, 9 pays, 2023) et 'Opération RapTor (270
arrestations, 200 millions de dollars saisis, 2024) ont marqué des records. Et pourtant les revenus des

marchés darknet n'ont diminué que de 35 % entre 2021 et 2024 — de 3,1 a 2 milliards de dollars.

Ce résultat illustre le phénoméne de « I’hydre numérique » : chaque démantelement engendre une
fragmentation qui produit des marchés plus petits, plus nombreux et plus difficiles a surveiller.

La répression seule est insuffisante.

22Europo|, Opération SpecTor, communiqué, 2 mai 2023 (288 arrestations, 9 pays) ; Europol/lJCODE, Operation
RapTor, juin 2024 (270 arrestations, 200 M$ saisis) ; BKA/Europol, Operation Deep Sentinel, juin 2025 (Archetyp
Market, 600 000 utilisateurs, 7,8 M€ d'actifs saisis).

23COLOMBANI J.-L., Cyberespace et terrorisme, op. cit. : « Pour sortir du chaos et rétablir un ordre démocratique
compatible avec le respect des valeurs de la démocratie et des libertés publiques, il faut se garder des dérives
totalitaires qui seraient des leurres pires finalement que le mal. »



Elle déplace le probléme ; elle ne le supprime pas.

C'est précisément I'argument central pour continuer a plaider en faveur d'une approche éducative et
préventive.

En effet, sur Internet répression et surveillance généralisée peuvent conduire a des impasses souvent
observées en pratique sur le terrain.

C. Le paradoxe des faux positifs — validation empirique dix ans aprés

Sur une population de 50 millions d'individus avec 0,01 % de suspects potentiels et un algorithme de
détection a 99 % de précision, on génére 249 975 faux positifs pour 4 950 vrais positifs — moins de 2
% de pertinence.

Ce paradoxe mathématique fait que la surveillance de masse est non seulement liberticide mais
structurellement inefficace.?*

Des acteurs malveillants exploitent cet empressement a répondre aux requétes liées a l'actualité pour
diffuser des informations mensongéres a I'aide de sites Internet suscitant peu d’engagement en ligne,
de publications sur les réseaux sociaux et de fermes de contenus générées par IA que les modeles
d’lA ne parviennent pas a distinguer des sources crédibles.

En bref, le fait de rendre les chatbots plus réactifs et plus rapides les a malencontreusement rendus
plus susceptibles de propager de la propagande.

Certains pays de I'Afrique subsaharienne qui étaient pressentis comme des cibles en 2016 sont
malheureusement a ce jour le foyer des fausses informations parfois caricaturales mais qui illustrent
malheureusement I'avancée inexorable du phénomeéne si des moyens éducatifs et humains ne sont
pas mis en place pour les contrer...

Les données 2025 valident ce raisonnement : les IA génératives intégrées dans les systemes de
détection affichent un taux de réponses erronées de 35 % sur des sujets factuels (contre 18 % en
2024).25

Les 5 629 violations notifiées a la CNIL en 2024 générent un flux d'alertes que les équipes humaines
ne peuvent traiter qu'en sélectionnant.26

La surveillance totale est donc bien une chimére qui, en prétendant tout voir, finit par ne plus rien voir.
Il ne s'agit donc plus de simples opérations de désinformation virale, mais de chaines d'influence
complétes, industrialisées, capables de transformer une colére diffuse en mobilisation structurée, une
rumeur en certitude, un doute en rejet politique durable.

24COLOMBANI J.-L., « Cybersécurité et liberté de conscience en démocratie », InCyber, 2016, op. cit. Sur le
paradoxe des faux positifs, voir aussi : NewsGuard, « Al False Information Rate Nearly Doubles in One Year »,
septembre 2025 : les IA génératives affichent désormais 35 % de réponses erronées sur des sujets factuels (contre
18 % en 2024).

25NewsGuard, « Al False Information Rate Nearly Doubles in One Year », septembre 2025. Taux de réponses
fausses des 10 principales IA génératives : 35 % en ao(t 2025 contre 18 % en aolt 2024.

ZGCNIL, Rapport annuel 2024, Paris, 2024 : 5 629 violations notifiées (+20 % vs 2023), soit 15 par jour.



La technique ne s'adresse plus du tout a l'individu, mais a la masse : le Pouvoir (qui ordonne et maitrise
le processus) ne s'adresse plus a ce que pense et exprime l'individu, mais a la globalité du groupe
social afin de composer une opinion utilisable dans des choix considérés comme stratégiques et
constructifs pour une orientation économique, sociale, politique ou idéologique, que « lui », a décidé de
promouvoir, marginaliser ou éliminer.

Cette technique est déja largement utilisée dans les campagnes électorales nordaméricaines qu'elles
soient locales ou plus larges, dans les pays les plus avancés de la Zone Indo Pacifique (Singapour —
Corée — Japon), ces aspects sont étudiés depuis les années 70 par des juristes « éveillés » comme
le Professeur Frangois Thibaut qui, il faut le dire « éveillait les consciences » dés les années 80 avec
ses développements sur « le marketing diplomatique » et les luttes sociales transnationales.

Il est bien naturel de récolter les fruits !

On les retrouve « démocratisées » par l'utilisation débridée de I'lA dans la justification des coups d’Etats
les plus caricaturaux en Afrique subsaharienne moderne sans que personne y trouve a redire du
moment que la précieuse notion de choix démocratique reste la « fagade » depuis longtemps utilisée
avec succes dans le domaine consumeériste, elle s'oriente désormais vers la gestion de la pensée, de
la connaissance idéologique ou intellectuelle.

La manipulation devient toujours plus vite un processus automatisé et non plus un événement.

La délégation au renseignement du parlement s’est rendue compte assez tardivement que le fait
d’orienter vers tel vétement, telle voiture, tel livre ou tel loisir, telle addiction est 27un jeu d'enfant qui
permet la prospérité de la mondialisation des marchés.

Orienter vers tel ou tel candidat & une élection, manipuler les statistiques et les pourcentages (Winston
Churchill les maudissait assurant que « I'on pouvait leur faire dire n'importe quoi » en 1934 déja) est
devenu un classique invisible des périodes électorales, ou que ce soit.

La seule réponse n'est plus, finalement, que le « coup d'Etat » ...sur ce point, le rapport met justement
un mot sur un basculement stratégique majeur.

Il est d'autant plus surprenant, dans ce contexte, d'entendre que le Chef de I'Etat semble découvrir que
les grands éditeurs et diffuseurs de contenus numériques se soucient fort peu des injonctions politiques
nationales...

Cette candeur affichée est peu acceptable de la part d'un leader immergé depuis des années dans
I'écosysteme numérique, et censé incarner la lucidité stratégique de la Nation.

27 DELEGATION PARLEMENTAIRE AU RENSEIGNEMENT RAPPORT relatif & I'activité de /a délégation
parlementaire au renseignement pour I'année 2014 https://www.assemblee-nationale.fr/14/rap-off/i2482.asp



Que l'intelligence artificielle puisse intervenir massivement dans la production et la diffusion des
contenus d'information ne reléve plus de la révélation : c'est une évidence documentée depuis plusieurs
décennies.

Un rapport pertinent, aprés plus de dix ans de constats convergents

Ce qui frappe, ce n'est pas seulement la qualité analytique du dernier Rapport parlementaire a propos
de I'lA, mais le fait qu'il s'inscrive dans une longue série de travaux officiels ayant déja largement
documenté les vulnérabilités frangaises?8.

Dés 2014, notamment, a la suite des révélations Snowden, un rapport d'information de I'"Assemblée
nationale signalait explicitement la dépendance technologique de la France, la fragilité/immaturité de
sa gouvernance numérique, son retard stratégique et le risque de perte de souveraineté sur les
données et les infrastructures critiques. Dans la méme période, d'autres travaux parlementaires
mettaient en lumiére les angles morts de I'Etat face aux menaces.

Des approches ministérielles, dés cette époque, ont pointé la dangereuse fragmentation des acteurs
face aux menaces numériques?®.

Puis en 2023, le Sénat, dans le cadre de la Délégation parlementaire au renseignement, confirmait la
montée des menaces hybrides et informationnelles, tout en restant trés marqué par une approche
étatique centralisée, et beaucoup plus approximatif sur la question centrale des moyens humains, de
la priorisation stratégique de tong terme et d'une éventuelle souveraineté technologique.

Que devient la Souveraineté d'un Etat face a la souveraineté technologique effective® ?

Selon des commentateurs3! « La délégation explique que la Russie est le seul Etat & avoir « érigé en
doctrine officielle » la manipulation de I'information avec 'objectif d’« affaiblir 'occident », en se référant
a lingérence dans les processus électoraux, en particulier dans les élections présidentielles
ameéricaines de 2016 et frangaises de 2017 (« Macron Leaks »). Le rapport pointe aussi le cas particulier
de la Chine et la taille hors norme de son service de renseignement extérieur, qui s’appuie sur 250 000
agents. Qui plus est, la législation chinoise « fait de tout ressortissant chinois un potentiel espion,
l'obstruction au travail de renseignement étant passible de sanctions » —ce qui aggrave le risque
d’'ingérence. La diaspora chinoise est un rouage important de la stratégie d’ingérence de la Chine —
dénommeée « le Front uni » — via un réseau d’institutions contrélées directement par le Parti communiste
chinois et le contréle de médias sinophones implantés dans de nombreux pays étrangers. »

28 RAPPORT D’'INFORMATION DEPOSE en application de l'article 145 du Réglement PAR LA COMMISSION
DES AFFAIRES ETRANGERES en conclusion des travaux d’'une mission d’information constituée le 15 janvier
2025 sur lirruption de [lintelligence artificielle dans les ingérences étrangeres, https://www.assemblee-
nationale.fr/dyn/17/rapports/cion_afetr/[17b2192_rapport-information.pdf

29 Commission de réflexion et de propositions sur le droit et les libertés a I'dge numérique Rapport d’information
déposé par la Commission de réflexion et de propositions sur le droit et les libertés a 'age du numérique,
https://www.assemblee-nationale.fr/14/rapports/r3119.asp

30 https://www.senat.fr/travaux-parlementaires/structures-temporaires/commissions-
denquete/commission-denquete-sur-les-politiques-publiques-face-aux-operations-
dinfluences-etrangeres.html

31 https://euractiv.fr/news/un-rapport-parlementaire-appelle-a-sortir-de-la-naivete-et-du-deni-en-
matiere-dingerences-etrangeres/


https://www.euractiv.fr/section/elections/news/comment-la-france-a-contre-lingerence-russe-dans-la-campagne-presidentielle/
https://www.assemblee-nationale.fr/dyn/17/rapports/cion_afetr/l17b2192_rapport-information.pdf
https://www.assemblee-nationale.fr/dyn/17/rapports/cion_afetr/l17b2192_rapport-information.pdf
https://www.assemblee-nationale.fr/14/rapports/r3119.asp

Une conclusion s'impose : I'Etat sait depuis longtemps.

Mais quel Etat ?

Qui observe, décrit, analyse, recommande ?

Qui est compétent, en relation avec les autres voix alarmistes ?

Quel choix énergique avancer, quelles sont les origines de cette hésitation, de l'incapacité a hiérarchiser
les urgences et a investir dans la durée ?

L'inertie n'a rien de nouveau.

Dés le début des années 2000, quelques observateurs alertaient déja sur la réalité d'une guerre
informationnelle globale, et sur le fait que I'espace francophone notamment africain — constituait un
théatre stratégique majeur de la bataille des récits.

Ces alertes sont longtemps restées sans véritable traduction institutionnelles2.

Le Rapport 219 ne contredit pas ces théses, Il les confirme et les actualise avec l'alerte a I'Intelligence
Artificielle, mais il ne dit pas encore clairement comment on passe du constat a la manceuvre.

lll. L'intelligence artificielle générative : la mutation annoncée !
A .De l'intuition de 2016 a la réalité...

La question était posée en mode intuitif dés 2016 : « Les robots désormais pourraient avoir conscience

d'eux-mémes... Quel défi pour 'Homme : maitriser cette création comme il en fut des autres créations
I »33

Il n’était pas possible de savoir qu'en novembre 2022, le lancement de ChatGPT allait matérialiser cette
interrogation de fagon spectaculaire.

Tout d’abord en matiére de propriété industrielle se pose encore et toujours la question de la titularité
des droits sur les créations issues de techniques dites « autonomes ».

Des laboratoires autonomes, ou « laboratoires autogérés » (LAS), qui combinent intelligence artificielle
(IA) et automatisation de laboratoire pour mener des recherches en chimie, en science des matériaux
et en sciences biologiques font I'objet de promotion dans des revues scientifiques aujourd’hui comme
hier34...

32 https://lefaso.net, Oumar L. Ouedraogo, https://lefaso.net/?page=impression&id_article=79122

33COLOMBANI J.-L., « Cybersécurité et liberté de conscience en démocratie », InCyber, 2016 : « Les robots
désormais pourraient avoir conscience d'eux-mémes. »

34 Autonomous self-driving’ laboratories: a review of technology and policy implications, Royal Society Open
Science: Chemistry , Science, Society and Policy ; Alexander V. TobiasCorresponding Author ; Adam Wahab
https://royalsocietypublishing.org/rsos/article/12/7/250646/235354/Autonomous-self-driving-laboratories-a-review-
of
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Les LAS les plus performants automatisent aujourd'hui la quasi-totalité de la méthode scientifique, de
la formulation d'hypothéses a la conception expérimentale, en passant par I'exécution des expériences,
I'analyse des données, la formulation de conclusions et la mise a jour des hypothéses pour les phases
ultérieures d'optimisation ou de découverte.

Le « vrai » monde conscient de l'intérét vital de préserver les inventeurs et I'innovation résiste : les «
laboratoires en nuage » offrent un accés par abonnement a distance aux capacités expérimentales.
Des comptes rendus d'expériences pilotées par I'lA et réalisées dans des laboratoires en « cloud »
apparaissent dans la littérature scientifique, annongant une démocratisation de la science qui intrigue
mais suscite également des inquiétudes.

En effet, les LAS ont des implications potentielles pour la société bien au-dela du monde universitaire.

- Une formidable et généreuse intuition pour la recherche... ;
- Une fabrique potentielle inouie « d’inventions » dangereuses ou liberticides...

Les inventions issues de la science pilotée par I'lA constituent un défi majeur, car les lois sur les brevets,
partout dans le monde, ne reconnaissent que les inventeurs humains.

Si les inventions qu'elles générent restent non brevetables, le financement des LAS pourrait étre limité
ou la brevetabilité et le monopole accordé aux inventeurs abattus.

Que deviendrait une société qui reposerait sur des inventions inspirées par des machines dont
l'intelligence est limitée a I'intelligence humaine des codeurs... ?

A la fin que deviendrait une société sans inventeurs ?

Une société soumise aux « portes arriére », « virus » et autres leurres introduits par des concepteurs
malveillants dans ce qui sera généré automatiquement sur ces laboratoires virtuels en « open space » ?

Le cadre analytique posé dés les premiers mots de la bible ou la fable de « Pinocchio » reste donc
pertinent : la question de la maitrise de la création est, en 2026, plus urgente qu'elle ne I'était en 1997...

Ces données prolongent aussi directement la thése sur l'industrialisation de la cybercriminalité.s

Il serarelevé :
- Hausse des attaques phishing depuis le lancement de ChatGPT (nov. 2022) : +4 151 %
- Tentatives de fraude liées a I'l|A en 2024 vs 2023 : +194 % (Group-IB 2025)
- Deepfakes identitaires en France — T1 2024 vs T1 2025 : +700 % (Sumsub)
- Fraudes documentaires numériques en 2024 vs 2023 : +244 % (Entrust 2025)
- Fréquence des attaques deepfake en 2024 : 1 toutes les 5 minutes (Entrust)
- Co(t de production d'un deepfake vocal convaincant en 2025 : inférieur a 5 €

Elles illustrent aussi la logique du « jeu des miroirs » décrite il y a une décennie et crainte il y a bientét
trente ans : le délit prend son indépendance par rapport a son auteur, il continue de circuler aprés
I'arrestation du commanditaire.

3SEntrust Cybersecurity Institute, 2025 Identity Fraud Report, Minneapolis, 2024 : 1 attaque deepfake toutes les 5
minutes en 2024 ; +244 % de fraudes documentaires numériques vs 2023 ; +780 % d'attaques deepfake dans le
secteur bancaire européen (2023-2024).



L'IA générative a industrialisé ce phénoméne — une voix synthétique, une image générée suffisent
pour que le délit se perpétue indépendamment de toute présence humaine.36

C. L'affaire Arup Hong Kong (2024) : un cas d'école qui aurait illustré Cyberespace et
terrorisme

En février 2024, un employé financier de la multinationale Arup, basé a Hong Kong, a transféré 25,6
millions de dollars aprés avoir participé a une visioconférence ou tous les interlocuteurs — dont le
directeur financier — étaient des deepfakes générés par IA.37

Le raisonnement qui vaut pour la diffusion virale de programmes élaborés par des « apprentis sorciers »
ou de fausses inventions vaut également pour l'usurpation d’identité dont il était question dans le
séminaire des années 1990 a 'lEOGN.

Selon Le Point®® : « Les personnes semblaient plus vraies que nature », a déclaré le surintendant
principal de I'entreprise a RTHK, la chaine publique de Hongkong. Démuni face a la vraisemblance des
échanges, ce salarié a effectué une quinzaine de transactions sur cing comptes bancaires
différents. L'arnaque s'éléve a 200 millions de dollars de Hongkong, soit 25 millions de dollars
américains. »

Cette affaire illustre ce qui était décrit a propos de la propagande terroriste : les méthodes numériques
créent une réalité alternative qui paralyse le jugement critique.3°

La différence entre I'endoctriné et le fraudé tient a la méme vulnérabilité : la confiance accordée a
l'image et a la voix.

Seul I'éveil de 'lhomme derriere son écran, monsieur « tout le monde », le policier, I'informaticien, le
magistrat, le médecin constitue le véritable antivirus, le premier rempart !

36COLOMBANI J.-L., Cyberdépendances, op. cit. : « Il devient ainsi possible de lyncher un homme a des années
de distance » ; « La punition n'arréte pas le délit s'il n'y a pas un déréférencement ou une disparition des données
; la diffusion continue a l'infini par le jeu des miroirs. »

37 affaire Arup Hong Kong (2024) : un employé a transféré 25,6 millions de dollars (200 millions HKD) aprés une
visioconférence ou tous les interlocuteurs, dont le directeur financier, étaient des deepfakes générés par IA. Source
: South China Morning Post, 5 février 2024.

38 « Les personnes semblaient plus vraies que nature », a déclaré le surintendant principal de
I'entreprise a RTHK, la chaine publique de Hongkong. Démuni face a la vraisemblance des
échanges, ce salarié a effectué une quinzaine de transactions sur cinq comptes bancaires
différents. L'arnaque s'éléve a 200 millions de dollars de Hongkong, soit 25 millions de dollars
américains.

39COLOMBANI J.-L., Cyberespace et terrorisme, op. cit. : « Les terroristes agissent par Internet, soit en laissant
planer des doutes sur la sécurité, soit en provoquant la dépendance par des méthodes sectaires. »
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D. Désinformation et liberté de conscience — la permanence du combat

La thése de départ était que la cybersécurité est d'abord une question de liberté de conscience et de
préservation de celle-ci par les Etats qui se revendiquent de la « démocratie » et « des lumiéres ».4°

Cette conviction n'a jamais été aussi forte.

Les données de septembre 2025 révelent que les |A génératives produisent 35 % de réponses fausses
sur des sujets factuels.*'

La désinformation automatisée s'est installée dans le flux informationnel quotidien a une échelle que
l'auteur n'avait pas anticipée mais dont il avait posé les fondements analytiques.

Comme si les rencontres sportives étaient des laboratoires, lors des Jeux Olympiques de Paris 2024,
I'ANSSI a recensé 141 événements de cybersécurité sans qu'aucun ne perturbe le déroulement des

Jeux.42

C'est la démonstration que la vigilance organisée, préventive et coordonnée — et non la répression
aveugle — permet de résister.

Il est toujours temps d’appeler a former des « bataillons numériques » mais avec des intelligences
humaines pour les armer 43

Paris 2024 en a été la démonstration opérationnelle.

40COLOMBANI J.-L., « Cybersécurité et liberté de conscience en démocratie », InCyber, 2016 : « La réaction
publique se doit d'étre celle d'un Etat libéral au sein du monde libre, dont les sources naissent dans la philosophie
des Lumiéres. »

42ANSSI, Panorama de la cybermenace 2024, op. cit. : 141 événements de cybersécurité lors des JO Paris 2024,
aucune perturbation effective des Jeux.

43COLOMBANI J.-L., Cyberespace et terrorisme, op. cit. : « il porte une profession de foi dans cette génération Y
qui saura serrer les rangs (...) former les bataillons numériques pour que le monde libre soit encore libre demain.
»



IV. La validation institutionnelle d'une intuition précoce

A. La science valide I'hypothése criminologique

En 2015, lorsque la question: «la dépendance aux réseaux sociaux est-elle comparable a la
dépendance aux drogues ? » était posée** — la criminologie clinique n'avait pas encore fait sa jonction
avec la neurobiologie de la récompense.

Neuf ans plus tard, I'édifice scientifique s'est solidifié : 'OMS a intégré le « gaming disorder » dans la
CIM-11 (2019) ; le DSM-5-TR (2022) inclut I'lnternet Gaming Disorder ; des chercheurs de I'Université
de Cambridge ont démontré en 2024 que l'usage excessif des réseaux sociaux active les mémes
récepteurs dopaminergiques que la cocaine.*®

On reléve :

- Adolescents (12—17 ans) se connectant a Internet tous les jours : 99 % (Arcep/Arcom 2024)

- Hausse hospitalisations cyberdépendance chez 15-24 ans (2021-2023) : +27 % (CHU Sainte-
Anne)

- Frangais soutenant l'interdiction des réseaux sociaux avant 15 ans : 73 % (MILDECA 2024)

- Temps quotidien moyen sur TikTok pour un adolescent en 2024 : 3 h 40 (We Are Social)

- Le rapport « Enfants et écrans : A la recherche du temps perdu », remis au Président de la
République en avril 2024, reprend point par point les alertes formulées dans
Cyberdépendances en 2015.

La MILDECA a intégré la prévention des usages problématiques des écrans dans sa Stratégie
interministérielle 2023-2027.

Neuf ans de latence entre le diagnostic posé et la politique publique — délai qui illustre la difficulté
structurelle du droit & anticiper les mutations technologiques et sociales et aussi la solitude du
chercheur pergu comme « marginal » trop souvent...

C . « Soigner ou réprimer ? » — La réponse des politiques publiques

Ce dilemme était posé en 2015 et I'étude prenait une position claire : la réponse doit étre éducative,
médicale et préventive plutdt que répressive.

Les politiques publiques frangaises et européennes de 2024—-2026 donnent raison par les faits.

Le Digital Services Act européen (2023) impose aux trés grandes plateformes une obligation d'analyse
des risques systémiques sur les mineurs.

La directive NIS 2 renforce les obligations de cybersécurité pour 18 secteurs critiques et introduit des
sanctions personnelles pour les dirigeants... Mais toujours pas de réglementation internationale pour

permettre une identification et I'application effective du droit a des acteurs de la vie réelle...

Le reglement MiCA crée un cadre pour les crypto-actifs.

44COLOMBANI J.-L., Cyberdépendances, op. cit., quatriéme de couverture et introduction.

45OMS, CIM-11, Geneve, 2019 ; APA, DSM-5-TR, Washington, 2022 ; Université de Cambridge (2024) : l'usage
excessif des réseaux sociaux active les mémes récepteurs dopaminergiques que la cocaine.



L'Al Act (2024) est le premier texte réglementaire mondial sur l'intelligence artificielle.

Ces textes constituent la réalisation partielle du « code des autoroutes de l'information » appelé depuis
1997.

La lacune la plus grave demeure néanmoins celle identifiée dés 2015 : « les bonnes pratiques dans les
réseaux sociaux peuvent s'enseigner » — mais l'enseignement systématique des usages numériques

n'est pas encore institutionnalisé.

Les politiques de prévention restent fragmentées, insuffisamment dotées et dépourvues d'évaluation
empirique.

V. Le cadre juridique actualisé : de I'esquisse a I'arsenal
A. La concertation internationale — enfin amorcée

La conclusion de Cyberespace et terrorisme, était que « le temps de grandes concertations
internationales est certainement venu pour sauver un patrimoine commun ».

En 2026, cet arsenal existe partiellement. Le réglement MiCA (2024), la directive NIS 2 (transposition
francaise attendue en 2026) et I'Al Act (2024) constituent les premieres briques d'un édifice normatif
qui était appelé.

B. Les lacunes persistantes
Trois lacunes structurelles subsistent, identifiées sans pouvoir les étayer empiriquement.
- Premiérement, la juridiction du darknet demeure une zone grise.

L'architecture décentralisée de Tor et des blockchains crée des angles morts juridictionnels que le droit
national ou européen ne couvre pas.

Les opérations policiéres reposent sur des coopérations ad hoc et non sur un traité permanent.

- Deuxiémement, le délit numérique a pris son indépendance par rapport a son auteur
physique. L'auteur l'avait formulé dés 2016 a propos de la cyberdélinquance“®.
Les deepfakes ont transformé cette métaphore en réalité opérationnelle quotidienne. L'arsenal
pénal, congu pour punir des auteurs identifiables et des actes localisables, est structurellement
inadapté a une criminalité dont l'auteur peut étre un algorithme et le corpus delicti une
simulation.

- Troisiemement, le délai de transposition Iégislative illustre I'incapacité chronique du droit a
anticiper la technologie.

La directive NIS 2, adoptée en décembre 2022, n'est pas encore transposée en droit frangais en mars
2026%...

47 https://messervices.cyber.gouv.fr/nis2



Ce décalage de plus de trois ans entre la norme européenne et son application nationale est
précisément le hiatus dénoncé dés 1997.48

Les données de 2024-2025 confirment les théses principales : le darknet n'est pas le sanctuaire du
terrorisme mais le marché de la drogue numérique ; la cybercriminalité financiére prime sur le
cyberterrorisme ; la réponse ne peut étre que préventive, éducative et internationale ; la surveillance
de masse est inefficace par construction.

Ces intuitions, formulées sans chiffres en 2015-2016, trouvent aujourd'hui leur fondement empirique
dans les rapports de I'ANSSI, de TRACFIN, d'Europol, Interpol et de Chainalysis.

L'absence de données statistiques systématiques... dans un troisieme ouvrage intégrant les mutations
de I'lA générative, des Raa$S et des réglementations NIS 2 et Al Act serait peut-étre utile ?...

Mais I'ennemi court-t-il plus vite que nous ? !...
Jacques-Louis Colombani

Avocat
Mars 2026
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